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INTRODUCAO: %

A presente Politica de Privacidade e Protecido de Dados Pessoais
(“Politica”) tem como objetivo fornecer orientacdoes sobre como
gerenciar as diversas atividades e operacoes de tratamento de dados
pessoais existentes na Empresa.

Este documento faz parte do programa de Compliance em obediéncia
a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018 - “LGPD”) e
outras leis setoriais sobre o tema.

Esse documento oferece regras e condicdoes para que os dados
pessoais possam ser utilizados nas atividades do dia a dia entre
Empresa, agentes e pessoas fisicas em consonancia com a LGPD.

A Empresa realiza diversas operacdoes de tratamento de dados
pessoais buscando o melhor interesse dos titulares dos dados
pessoais caracterizando-se como Controladora de Dados Pessoais,
Operadora de Dados Pessoais, Controladora e Operadora de Dados
Pessoais ou Co-Controladora de Dados Pessoais, conforme as
definicoes da LGPD, comprometendo-se ao comprimento das regras
de privacidade e protecao de dados pessoais em sua integralidade.

Os dados tratados por nds, sdo armazenados no Sistema Totvs, sua
nuvem e Rede Interna. Estabelecemos um termo de compromisso de
proibicao de divulgacao dos dados pessoais |4 alocados.

Os cargos que tratam dados na Empresa possuem compromisso de

nao divulgacao, exceto para os propositos licitos e confidencialidade,
consoante determina a Lei.
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DEFINICOES DOS AGENTES: Yo

« AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”): Orgio da
administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo territéorio nacional. A ANPD foi instituida pela
LGPD como o6rgao da administracdo publica federal com autonomia técnica,
integrante da Presidéncia da Republica, definido a sua natureza como transitéria
e passivel de transformacao pelo Poder Executivo em entidade da administracao
publica federal indireta, submetida a regime autarquico especial e vinculada a
Presidéncia da Republica.

e CONTROLADOR DE DADOS PESSOAIS: pessoa fisica ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais.

e DADOS PESSOAIS: Informacao relacionada a pessoa natural identificada ou
identificavel. Também sao considerados dados pessoais aqueles utilizados para
formacao do perfil comportamental de determinada pessoa natural.

« DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinidao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico quando vinculado a pessoa natural.

e ENCARREGADO OU DATA PROTECTION OFFICER (“DPQO”): Pessoa fisica ou
juridica indicada pelo Agente de Tratamento para atuar como canal de
comunicacao entre o Controlador, os titulares de dados e a Autoridade Nacional
de Protecdo de Dados. Serd responsavel pela implementacido do Programa de
Conformidade as leis de protecao de dados pessoais e conducao das atividades
relacionadas a protecao de dados pessoais no Sistema de Controles Internos e de
Conformidade.

¢ FORNECEDORES: Terceiros contratados e subcontratados, pessoa fisica ou
juridica, ndo enquadrados como parceiros comerciais.
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DEFINICOES DOS AGENTES:

OPERADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de
direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do Controlador.

TERCEIRO: E toda pessoa fisica ou juridica contratada pela
Empresa para desenvolver ou auxiliar no desenvolvimento de
suas atividades, tanto na qualidade de fornecedores de bens ou
servicos, como de parceiros comerciais.

TITULAR DE DADOQOS PESSOAIS (“TITULAR”): Pessoa natural a
gquem se referem os dados pessoais que sao objeto de
tratamento.

TRATAMENTO DE DADQOS PESSOAIS (“TRATAMENTOQO”): Toda
operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo, controle
da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao.
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Destinatarios

Esta Politica se aplica:

e Aos nossos empregados;

e Terceiros, sejam eles pessoas fisicas ou juridicas que atuam em favor e/ou
em nome da Empresa em operacoes que envolvam tratamento de dados
pessoais que sejam realizadas no escopo das atividades da Empresa;

e Aos agentes de tratamento de dados pessoais externos que se relacionem
com a Empresa;

e Fornecedores;

e Clientes;

e Titulares de dados pessoais.

A presente Politica inclui todos os dados detidos, usados ou transmitidos pela
Empresa em qualquer tipo de veiculo, ou seja, dados pessoais registrados em
papel, trocados via mensagem ou e-mail, mantidos em sistemas de computador
ou dispositivos portateis, bem como dados pessoais transmitidos oralmente.

Objetivos

Estabelecer as diretrizes e responsabilidades;

Descrever as regras a serem seguidas na conducao das atividades e operacoes
de tratamento de dados pessoais.

Aplicabilidade:

i. Contratos de trabalho dos empregados e outros documentos;

li. Dados recebidos de clientes e fornecedores por qualquer motivo e meio;

ii. Politicas e normas de procedimentos de seguranca da informacao, bem como
termos e condicdes de uso, que tratem sobre confidencialidade, integridade e
disponibilidade das informacoes da Empresa;

iii. Todas as normas internas a respeito da protecido de dados pessoais que
vierem a ser elaboradas e atualizadas.



PRINCIPIOS
NORTEADORES:

FINALIDADE

A Empresa realizard o tratamento de dados pessoais
apenas para propositos legitimos, especificos,
explicitos e informados ao titular de dados pessoais,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

ADEQUACAO
A Empresa realizara o tratamento de dados pessoais de
forma compativel com as finalidades informadas ao

titular de dados, e de acordo com o contexto do
tratamento;

NECESSIDADE

O tratamento de dados pessoais sera limitado ao
minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacdo as
finalidades do tratamento;

LIVRE ACESSO

Sera garantido aos titulares de dados pessoais a
consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de
seus dados de forma escrita ou eletronica;




PRINCIPIOS
NORTEADORES:

QUALIDADE DOS DADOS

Garante-se aos titulares de dados pessoais, a exatidao,
clareza, relevancia e atualizacido dos dados, de acordo
com a necessidade e para o cumprimento da finalidade
de seu tratamento;

TRANSPARENCIA

Garante-se, aos titulares de dados pessoais, informacoes
claras, precisas sobre a realizacao do tratamento e os
respectivos agentes de tratamento de dados pessoais,
observados os segredos comerciais e industriais;

SEGURANCA

A Empresa utiliza medidas técnicas, sistémicas e
administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacao ou
difusao;

PREVENCAO

A Empresa adotara medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;




BASES LEGAIS PARA O & %
TRATAMENTO DE :
DADOS PESSOAIS IR

Todas as operacoes de tratamento de dados pessoais terao
como base legal a LGPD.

A realizacao de operacoes de tratamento de dados pessoais
podera ser realizada:

(i) Mediante o fornecimento de consentimento pelo titular de
dados pessoais;

(ii) Para o cumprimento de obrigacdo legal ou regulatéria;

(iii) Para a realizacao de estudos por 6rgao de pesquisa;

(iv) Quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular de dados pessoais;

(v) Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

(vi) Para a protecdo da vida ou da incolumidade fisica do
titular de dados pessoais, ou de terceiro;

(viiij Para a tutela da salde, exclusivamente, em
procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria;

(viii) Quando necessario para atender aos interesses
legitimos ou de terceiros

(ix) Para a protecao do crédito.

(x)Para consecucao de negdcios licitos.

LGPD




TRATAMENTO DE DADOS o ®
PESSOAIS SENSIVEIS R

Iy

Este compromisso incorpora os dados pessoais sensiveis enumerados
no art. 5°, inciso |l da LGPD, bem como os dados financeiros que, para
os fins desta Politica e do Programa de Conformidade da LGPD, terao
o mesmo status que os dados pessoais sensiveis.

Os dados pessoais de criancas e adolescentes, nas remotas hipoteses
de tratamento, serao tratados com o mesmo nivel de cuidado exigido e
oferecido aos dados pessoais sensiveis, mas também estarao sujeitos
as disposicoes proéprias estabelecidas no Capitulo I, Secao Ill, da
LGPD, e outras normas especificas aplicaveis.

A realizacido de operacoes de tratamento de dados pessoais sensiveis
somente podera ser realizada:

(i) Quando o titular de dados pessoais ou seu responsavel legal consentir,
de forma especifica e destacada, para finalidades especificas;

(ii) Sem fornecimento de consentimento do titular de dados pessoais, nos
casos em que o tratamento for indispensavel para:

a. O cumprimento de obrigacao legal ou regulatéria da Empresa;

b. A realizacdo de estudos quando a Empresa estiver na posicio de Orgao
de Pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais sensiveis;

c. O exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral;
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d. Protecao da vida ou da incolumidade fisica do titular de dados pessoais,
ou de terceiros;

e. Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

Esclarecemos que todos os titulares de dados pessoais estao cientes que
fornecem informacdes de forma consciente e voluntaria para tratamento
ao fim especifico que se destina.

COMPARTILHAMENTO DE DADOS PESSOAIS

A Empresa nao disponibilizara Dados Pessoais coletados para corretores de
lista de e-mail sem o expresso consentimento dos titulares dos dados
pessoais.

A Empresa divulgara os Dados Pessoais coletados a terceiros, somente nas
situacoes exigidas e autorizadas pela Lei:

1. Com os seus clientes e parceiros quando necessario e/ou apropriado a
prestacao de servicos relacionados;

2. Com as empresas, individuos, fornecedores contratados para a execucao
de determinadas atividades e servicos que necessitem da divulgacao, tais
como empresas de plano médico, contabilidade, tecnologia etc;

3. Com empresas do grupo;

4. Para propodsitos administrativos como: Pesquisa, planejamento,
desenvolvimento de servicos, seguranca e gerenciamento de risco.

5. Quando necessario em decorréncia de obrigacao legal, determinacao de
autoridade competente, ou decisao judicial.

E expressamente vedado o compartilhamento de dados fornecidos pela
Empresa estranho aos limites da LGPD e também as normas dessa politica.



DIVULGACAO LEGAL s N

A empresa so6 divulgara dados nas hipoteses legais, vejamos:

1. Cumprir com uma legislacao que exija tal divulgacao;

2. Investigar, impedir ou tomar medidas relacionadas a atividades ilegais
suspeitas ou reais ou para cooperar com o6rgaos publicos ou para
proteger a seguranca nacional;

3. Execucao de seus contratos;

4. Investigar e se defender contra quaisquer reivindicacdes ou alegacoes
de terceiros;

5.Proteger a seguranca ou a integridade dos servicos (por exemplo, o
compartilhamento com empresas que estdo sofrendo ameacas
semelhantes);

6. Exercer ou proteger os direitos, a propriedade e a seguranca da Empresa
e suas empresas coligadas;

7.Proteger os direitos e a seguranca pessoal de seus funcionarios, usuarios
ou do publico;

8.Em caso de venda, compra, fusao, reorganizacao, liquidacao ou
dissolucao.

A Empresa cientificara os respectivos titulares dos dados sobre eventuais
demandas legais que resultem na divulgacao de informacdes pessoais, nos
termos do que foi exposto no item 4, a menos que tal cientificacdo seja
vedada por lei ou proibida por mandado judicial ou, ainda, se a requisicao for
emergencial.

A Empresa resguarda-se do direito de contestar essas demandas se julgar
gque as solicitacbes sao excessivas, vagas ou feitas por autoridades
incompetentes.



DIREITOS DOS TITULARES DEQ;o ®
DADOS PESSOAIS Yo N

DIREITO DE ACESSO

O titular de dados pessoais pode solicitar e receber uma cépia de todos os
dados pessoais coletados e armazenados;

DIREITO DE CORRECAO

O titular de dados pessoais pode requisitar a correcao de dados pessoais
gue estejam incompletos, inexatos ou desatualizados;

DIREITO DE ELIMINACAO

O titular de dados pessoais pode requisitar a exclusdao de seus dados
pessoais de bancos de dados geridos pela Empresa, salvo se houver um
motivo legitimo para a sua manutencao, como eventual obrigacao legal de
retencao de dados ou estudo por 6rgao de pesquisa.

Na hipotese de eliminacdao, a Empresa se reserva o direito de escolher o
procedimento de eliminacdao empregado, comprometendo-se a utilizar
meio que garanta a seguranca e evite a recuperacao dos dados, no caso o
sistema atualmente utilizado é o da empresa TOTVS portanto, ela sera a
responsavel pela eliminacao definitiva;
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DIREITO DE SOLICITAR A SUSPENSAO
DE TRATAMENTO ILIiCITO DE DADOS
PESSOAIS:

O titular de dados pessoais podera requisitar a anonimizacao, blogueio ou
eliminacao de seus dados pessoais que tenham sido reconhecidos por
autoridade competente como desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD.

DIREITO DE OPOSICAO A UM
TRATAMENTO DE DADOS PESSOAIS

Nas hipoteses de tratamento de dados pessoais ndo baseadas na obtencao
do consentimento, o titular de dados pessoais podera apresentar uma
oposicao, que sera analisada a partir dos critérios presentes na LGPD.

DIREITO A REVOGACAO DO
CONSENTIMENTO

O titular de dados pessoais tem direito a revogar o seu consentimento.
Entretanto, ressalta-se que isso nao afetard a legalidade de qualquer
tratamento realizado antes da retirada.
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DEVERES PARA O USO
ADEQUADO DE DADOS PESSOAIS

Os deveres de cuidado, atencdo e uso adequado de dados pessoais se
estendem a todos os destinatarios desta Politica no desenvolvimento de
seus trabalhos e atividades.

DEVERES ESPECIFICOS DOS
TITULARES DE DADOS PESSOAIS

Incumbe aos titulares de dados pessoais comunicar sobre quaisquer
modificacdes em seus dados pessoais na sua relacido com a Empresa
(exemplo mudanca de endereco, estado civil), notificando o DPO por email.

DADOS DO DPO

Todas as informacdes e solicitacoes que se refiram a LGPD deverao ser
feitas pelo e-mail da DPO: Igpd@sentran.com.br

LGPD
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DEVERES ESPECIFICOS DOS 7o, yv°
EMPREGADOS

O compartilhamento de dados pessoais de titulares de dados pessoais
entre Departamentos da empresa é permitido, desde que respeitada a sua
finalidade e base legal, observado o principio da necessidade, ficando o
tratamento de dados pessoais sempre adstrito ao desenvolvimento de
atividades autorizadas pela Empresa descritas nesse documento e/ou outro
regramento interno.

DEVERES DOS EMPREGADOS,
AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E TERCEIROS

(i) Nao disponibilizar nem garantir acesso aos dados pessoais mantidos
pela Empresa para quaisquer pessoas fisicas ou juridicas nao autorizadas,
ou competentes conforme as normas da Empresa.

(ii) Obter a autorizacdo para o tratamento de dados e ter os documentos
necessarios que demonstrem a designacao de sua competéncia para a
realizacdo a operacao de tratamento de dados licita, nos termos dessa
politica.

(iii) Cumprir as normas, recomendacodes, orientacdoes de seguranca da
informacao e prevencao de incidentes de seguranca da informacao
descritas nesse e nos demais regramentos sobre o tema.

LGPD
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DESTINATARIOS DESTA POLiTICA % . »

Todos os destinatarios desta Politica tém o dever de contatar o DPO,
guando da suspeita ou da ocorréncia efetiva das seguintes acoes:

e Operacao de tratamento de dados pessoais realizada sem base legal que
a justifique;

e Tratamento de dados pessoais sem a autorizacdo expressa da Empresa

no escopo das atividades que desenvolve;

Eliminacao ou destruicido nao autorizada de dados pessoais de arquivos

fisicos ou eletronicos.

RELACAO COM 0OS
TERCEIROS A LGPD

Estabelece que a responsabilidade no caso de danos patrimoniais, morais,
individuais ou coletivos derivados de violacoes a legislacdo de protecao de
dados pessoais é solidaria, sendo que todos os agentes da cadeia envolvendo
o tratamento de dados pessoais podem ser responsabilizados pelos
eventuais danos causados.

Dessa forma, todos os contratos com terceiros deverao conter clausulas
referentes a protecao de dados pessoais, ou infomativo expresso com forca
de estabelecer deveres e obrigacdes envolvendo a tematica, e atestando o
compromisso dos terceiros com as legislacdes de protecao de dados pessoais
aplicaveis.
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TRANSFERENCIA

INTERNACIONAL DE DADOS

PESSOAIS

Nas hipoteses em que ha consentimento para tratar dados, a Empresa
podera transferir dados pessoais para outros paises desde que,
alternativamente:

(i) O pais seja classificado como tendo um nivel adequado de protecao
de dados atribuido pela ANPD ou a transferéncia seja autorizada pela
ANPD;

(ii) Enquanto nao houver lista de paises de nivel adequado divulgada
pela ANPD, o pais seja classificado pela Comissao Europeia, por meio
de uma decisdo de Adequacdo, como pais de nivel adequado aos
critérios da GDPR;

O agente de tratamento de dados pessoais internacional ofereca pelo
menos uma das salvaguardas abaixo: a. Cdodigos de Conduta
regularmente emitidos ou binding corporate rules aprovados pela
Comissao Europeia; b. Clausulas Contratuais Padrdo emitidas pela
ANPD ou pela Comissao Europeia; c. Selos e Certificados de
conformidade ou adequacao a protecao de dados pessoais concedidos
por entidades reconhecidas pela ANPD ou pela Comissao Europeia.
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TRANSFERENCIA
INTERNACIONAL DE DADOS
PESSOAIS

(iii) Obtenha consentimento explicito e destacado dos titulares de dados
pessoais para realizacao de operacdes de transferéncia internacional de dados
pessoais.
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